Scalegrid

Politica de Privacidade

1. OBJETIVO

Esta Politica de Privacidade tem como fundamento a legislacdo brasileira, especialmente
a Lei Geral de Protecdo de Dados, Lei 13.709/2018, e suas atualiza¢Ges. De acordo com a
referida Lei, dados pessoais sdo informacdes de uma pessoa fisica que a identifiquem ou
gue a tornem identificavel. Logo, informacdes como CPF, RG, localizacao, endereco,
endereco IP, idade etc. sdo considerados dados pessoais.

Resumidamente, esta Politica visa demonstrar o comprometimento da SCALEGRID em:

e Proteger os direitos dos titulares de dados pessoais;

o Adotar processos e regras que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecao de dados pessoais;

e Promover a transparéncia sobre a forma pela qual trata dados pessoais;

o Adotar medidas de protecao em relacdo a riscos de incidentes de segurancgas que

envolvam dados pessoais.

Para prestarmos os Servicos ofertados pela SCALEGRID, os dados pessoais poderao ser
coletados, acessados, armazenados e, eventualmente, compartilhados com parceiros.

Assim, cumprindo com nosso compromisso de manter uma relagdao de transparéncia com
vocé, neste espaco disponibilizamos as regras que norteiam o nosso tratamento de dados.

Ao realizar seu cadastro na SCALEGRID, entendemos que vocé concorda com as condicdes
indicadas a seguir. Por isso, é importante que vocé leia, compreenda e, em caso de qualquer
duvida, entre em contato. Isso fard com que sua experiéncia com nosso produto seja muito
mais produtiva e tranquila.

2. REFERENCIAS

e Lei13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
o Regulamentag¢des do Banco Central Brasileiro relacionadas a privacidade e protecao
de dados pessoais.



3. ABRANGENCIA

Esta Politica aplica-se a todos os servicos oferecidos pela SCALEGRID, ora denominados
“servicos” ou “aplicacdes”, e se aplica a todos que de alguma forma possuem contato com
os servicos, sejam eles clientes (donos de negdcio, empresas de Contabilidade ou de BPO
Financeiro), além de usudrios de sites, apps ou outros recursos de fornecimento de servicos
da SCALEGRID (“Titulares”).

4. CONCEITOS

Controlador: pessoa fisica ou juridica, de direito publico ou privado, a quem competem as
decisdes referentes ao tratamento de Dados Pessoais.

Cookies: pequenos arquivos, contendo informagdes sobre o0 acesso do usuario e que sao
baixados para o dispositivo no momento da visita ao site. Estes arquivos permitem ao site
reconhecer o equipamento e registrar a interacdo do usudrio com o site, proporcionando
funcionalidade e uma experiéncia personalizada. O termo “cookie” pode ser usado para
descrever uma série de tecnologias, incluindo, mas nao se limitando a pixel tags, web
beacons e identificadores de dispositivo mével.

Dado Pessoal: Qualquer informacgdo relacionada a uma pessoa fisica identificada ou
identificavel, ou seja, informacdes que identificam uma pessoa de forma direta, tais como
nome completo, CPF, RG, fotografia ou que a identifiquem de forma indireta, endereco de
e-mail, IP, localizacdo, por exemplo.

Dado Pessoal Sensivel: dado que revela aspectos mais intimos do Titular. S3o exemplos de
dados pessoais sensiveis: dados de saude, dados biométricos, orientacao religiosa, politica e
sexual, dado genético, filiacdo a sindicatos, dentre outros.

DPO: acrénimo para Data Protection Officer ou encarregado pela protec3o de dados. E o
responsavel legal pela protecdo de dados e programa de privacidade numa empresa
perante aos 6rgados reguladores e governamentais.

Operador: pessoa fisica ou juridica, de direito publico ou privado, que realiza o tratamento
de Dados Pessoais em nome do controlador.

Pixels e SDKs: Pequenos arquivos ou trechos de cédigos oferecidos por servigos como Meta
e Google, que uma vez instalados no site servem para gerar indicadores e informacdes
sobre o desempenho da pdgina, possibilitando ao proprietario realizar ajustes voltados a
melhorar a experiéncia dos usuarios.



Titular: pessoa fisica a quem se referem os dados pessoais. Pode ser o cliente direto da
plataforma, o representante legal da Pessoa Juridica cliente, visitantes eventuais de nossos
sites ou ambientes fisicos, fornecedores de bens e servigos ou qualquer outra pessoa fisica
que interaja com a SCALEGRID.

Tratamento: Toda operagao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou
controle da informacdo, modificagdo, comunicacgao, transferéncia, difusdao ou extracao.

5. AGENTES DE TRATAMENTO

Em relacdo aos dados de pessoas com as quais se relaciona diretamente (representantes
legais de Clientes, empresas de Contabilidade ou de BPO Financeiro, nossos fornecedores,
usuarios de nossos sites e plataformas) a SCALEGRID exercera a condigdo de Controladora
de dados.

Em relacdo aos dados de terceiros inseridos na plataforma pelos Clientes (clientes,
fornecedores e demais pessoas relacionadas aos Clientes), a SCALEGRID exercera a condicao
de Operadora de dados. Neste caso, o Controlador serd o Cliente responsavel pela insergao
dos dados.

6. COMO TRATAMOS DADOS PESSOAIS?

Interagdes com clientes
(Dados de representantes legais de clientes PJ)
Quais dados sao tratados:

e Nome

e Imagem/Selfie

e CPF (quando clientes pessoa fisica)
e Endereco

e CEP
e E-mail
e Telefone

e Dados de cartdo de crédito
e Dados de bases publicas (processos judiciais, certiddes, score de crédito)
e Certificado digital no formato e-CPF

Para quais finalidades:



o Identificacdo e qualificacdo de Titular

e Avaliacdo da capacidade financeira dos clientes

e Manutencdo de registros dos Titulares (identidade e movimentacg&es financeiras),
para o cumprimento de obrigacdes legais e regulatdrias

e Manter contatos preliminares com o Titular para apresentacado dos servicos e
celebracdo do contrato

e Apoiar o Titular na utilizacdo ou aquisicdo de nossos servicos, caso em que
trataremos dados de cartdo de crédito

e Concessdo de credenciais de acesso a plataforma SCALEGRID

e Possibilitar ao Titular a utilizacdo das funcionalidades da plataforma SCALEGRID

e Enviar mensagens automaticas avisando sobre o vencimento de titulos antecipados

e Operar, proteger, realizar testes de funcionalidade, manutencao e melhorias
continuas nos servigos

e Manter a seguranca e integridade de nossos servicos, realizar confirmacdes de
identidade, prevencao a fraudes

o Realizar pesquisas de satisfacao e identificacdo de melhorias da plataforma junto aos
clientes

e Realizar backups de dados

o Consultar e editar cadastros, acessar a licenca do cliente para realizacdo de
alteragdes

e Promover o recebimento de valores, envio de faturas, boletos, cadastrar/alterar as
formas de pagamento

e Cumprir obrigacdes legais de natureza fiscal

e Envio de comunicados relacionados a licenca do cliente

o Exercer regularmente direitos, tais como a cobranca, negativacao de crédito, defesa
judicial de interesses

e Receber, analisar e responder contatos dos Titulares

e Enviar mensagens com conteudo informativo/publicitario sobre os servicos
SCALEGRID

Interagdes com empresas parceiras
(empresas de Contabilidade ou BPO Financeiro)

Quais dados sao tratados:

¢ Nome

e CPF

e Endereco
e Numero
e CEP

e E-mail



Telefone
Telefone com WhatsApp

Para quais finalidades:

Vincular empresas parceiras a licenca de seu respectivo cliente

Manter contatos para apresentacao de servicos, solucdo de duvidas, contratacdes
Vincular ao Programa de Parceria SCALEGRID e conceder os beneficios previstos
Interagir para atribuicdo das licengas adquiridas aos seus clientes

Organizar e promover eventos destinados a empresas de Contabilidade ou de BPO
Financeiro

Promogao das atividades da SCALEGRID

Quais dados sao tratados:

Nome
E-mail
Telefone
Endereco

Para quais finalidades:

Realizar interacGes com seguidores em midias sociais

Manter contato com Titulares atuais para fins de relacionamento

Enviar informacdes, campanhas publicitarias, questionarios, convites para eventos
Oferecer material educativo, como cursos, guias, infograficos, planilhas, apostilas,
webinars, e-books

Organizar e promover eventos

Busca de possiveis clientes (leads) e contatos para apresentar nossos servigos
Retorno de contatos de leads que entram pelo site ou outros canais

Conceder acesso teste para interessados na plataforma SCALEGRID

Coleta de dados de visitantes em feiras e eventos para manutencdo de contatos
comerciais

Realizar analises estatisticas, emissao de relatdrios e aprimoramento de nossos

servigos

Dados de terceiros inseridos na plataforma SCALEGRID por Clientes

Quais dados sao tratados:

Nome
CPF



o Telefone

e E-mail

e Endereco

e Dados bancarios

Para quais finalidades:

Garantir o cumprimento do contrato firmado com o cliente (responsdvel pela insercdo das
informacdes), conforme as funcionalidades do tipo de plano contratado (emissdo de notas
fiscais, gestao de fluxo de caixa, gestao de servicos e produtos, gestdo de estoque, gestdo de
projetos, geracdo de relatorios, emissdo de cobrancas/boletos, gestdo de vendas, gestdo de
folha de pagamento, consulta e insercdo de restricdes de crédito e outros).

Dados de Fornecedores da SCALEGRID
Quais dados sao tratados:

¢ Nome

e E-mail

e Endereco

o Telefone

e Dados bancarios

Para quais finalidades:

e Interagir comercialmente com representantes de fornecedores

e Realizar cadastramento de representante do fornecedor em sistemas da SCALEGRID

e Elaborar e encaminhar contratos para assinatura

o Realizar pagamentos e retencdes legais de ordem tributdria

o Elaboracdo de relatérios e andlises financeiras para fins estratégicos

e Exercer regularmente direitos, tais como a cobranca, negativacao de crédito, defesa
judicial de interesses

Dados fornecidos por Candidatos a vagas de emprego

Quais dados sao tratados:

e Nome
e CPF
e RG

e Endereco
e Telefone
e E-mail



e Qualificacdo profissional e académica

e Dados sobre eventual deficiéncia fisica

e Dados sobre diversidade (identidade de género, orientacdo sexual, cor ou raca e
pronome de tratamento)

Para quais finalidades:

e Recebimento e armazenamento de Curriculos

o Realizar a triagem e contato com candidatos a vagas de emprego

e Proceder com a avaliagdo curricular, andlise da compatibilidade com os critérios da
vaga

e Proceder com entrevistas, aplicacdes de testes e, eventualmente, exames ou
realizacdo de laudos psicoldgicos

e Direcionar candidatos com deficiéncia fisica para vagas compativeis com sua
condicao

e Promover a¢des de inclusdo e diversidade

7. DADOS COLETADOS EM SEGUNDO PLANO POR COOKIES E
TECNOLOGIAS SIMILARES

Ao utilizar os servicos da SCALEGRID, nés poderemos coletar informacdes sobre os servicos
gue vocé utiliza e como vocé os utiliza. Em geral, essas informacdes sao utilizadas para a
execucdo adequada dos servigos, para promover uma experiéncia personalizada e para
implementar melhorias continuas nas funcionalidades da aplicacao.

Tipos de informagdes coletadas:

Informagdes de Geolocalizagao: Ao utilizar os Servigos da SCALEGRID nés poderemos
coletar informacgdes sobre sua localizacado, identificada a partir de dados como seu endereco
IP ou o GPS do seu dispositivo mével, para lhe oferecer uma experiéncia do usudrio
otimizada. A maioria dos dispositivos mdveis permite que vocé controle ou desabilite o uso
dos Servicos de localizacdo de aplicativos no menu de configuragdes do dispositivo.

Formas de Uso: Nos poderemos coletar informagdes sobre a forma que vocé utiliza os
Servicos da SCALEGRID, como as funcionalidades mais utilizadas, altera¢des realizadas,
tempo de uso etc.

Dados de Log: Nos poderemos coletar dados de log e informagdes do dispositivo
automaticamente quando vocé acessa e utiliza os Servigos da SCALEGRID, ainda que vocé
ndo seja um cliente.



Pixels e SDKs: Terceiros como o Facebook e Google podem usar cookies e outras
tecnologias para coletar ou receber informacdes de nosso site com a finalidade de fornecer
servicos de medicdo e direcionar anuncios. O Titular podera desativar a coleta e o uso de
informacgdes para o direcionamento de anuncios editando as configuracdes de anuncios dos
terceiros.

Informagdes Gerais: Apenas para visualizagao dos dados necessarios para auxilia-lo sempre
gue vocé nos solicitar suporte.

Poderemos ainda utilizar tecnologias para armazenar informacdes temporarias de
navegacado com a finalidade de aprimorar e melhorar sua experiéncia na utilizacdo de nosso
produto. As principais ferramentas tecnoldgicas que fazem isso sdo os “cookies”.

Os cookies passiveis de serem encontrados em nossos sites podem ser gerenciados por
meio da ferramenta de gerenciamento de cookies disponivel diretamente em nossos sites.

8. COMPARTILHAMENTO

Para viabilizar as funcionalidades de nossos servigos, para execucao de rotinas que
sustentam nossas operagdes e para o cumprimento de obrigacdes legais, podera ser
necessario compartilhar alguns dados com terceiros. S3o hipdteses de compartilhamento:

e Com plataformas de midia social, como Facebook e Google, para gerar leads,
direcionar trafego para nosso site ou de outra forma, promover nossos servicos.

o Com instituicOes financeiras e securitizadoras de crédito, para suporte as
funcionalidades de nossa plataforma (servigos bancdrios, antecipacdo de recebiveis,
etc.).

Para execucao dos servicos a SCALEGRID poderd compartilhar dados dos Titulares com
prestadores de servico terceirizados, que atuam em diversos processos, tais como:

e Armazenamento de informacdes em nuvem (caso em que os dados poderdo ser
transferidos para servidores de armazenamento localizados em outros paises)

e Emissdo de notas fiscais

e Envio de mensagens sobre a conta do Titular

o Verificacdo da identidade dos Titulares, para prevencao e combate a fraudes,
lavagem de dinheiro, financiamento ao terrorismo e outros ilicitos e avaliacao de
risco de crédito

o Verificacdo de informagdes em comparagcao com bancos de dados publicos

e Pesquisa, desenvolvimento e manutencdo de aplicacdes

e Fornecimento dos servicos da SCALEGRID por meio de plataformas de terceiros e
ferramentas de software



e Atendimento ao Titular

e Prestacdo de servicos de consultoria, advocacia, contabilidades e outros prestadores
de servicos profissionais

e Processamento e garantia da seguran¢a de pagamentos

e Consulta e insercdo de restricdes ao crédito

e Com empresas parceiras (de Contabilidade ou de BPO Financeiro), para vinculacdo
da licenga do cliente e concessdo de acesso a sua respectiva contabilidade.

e Com autoridades publicas, tais como autoridades fiscais, fazendarias, regulatérias,
judicidrias e policiais ou terceiros autorizados para o cumprimento de obrigacdes
legais e regulatodrias.

e Em processos de selecdo de candidatos a vagas de emprego, poderemos
compartilhar dados com empresas terceirizadas para o tratamento de dados sob
instrucdes e em nome da SCALEGRID.

Em todos os casos de compartilhamentos, supervisionamos os destinatarios dos dados e
garantimos que estejam aderentes as melhores praticas de seguranca e conformidade legal.

9. SEGURANCA DAS INFORMACOES

A SCALEGRID adota medidas técnicas e administrativas para a protecdo da privacidade dos
dados dos clientes, utilizando todos os esforgos para manter a estrita confidencialidade,
integridade e disponibilidade, restritas as pessoas autorizadas.

Tanto nosso site, por meio do qual vocé acessa o produto SCALEGRID, quanto o backup de
nossos dados, estdo na Plataforma Hostinger, um dos fornecedores de hospedagem e
tratamento de dados mais confidveis do mundo. Adicionalmente, utilizamos as melhores
praticas de seguranca do mercado, além de controles de acesso digital, criptografia,
medidas contra a destruicdo ou uso ilegal, gestao de vulnerabilidades, tratamento de
incidentes e acessos ndo autorizados ou em desconformidade com a presente Politica ou
Termos e Condi¢des de Uso do produto.

10. MANUTENCAO DOS DADOS

Os dados pessoais serdo mantidos pela SCALEGRID ou por terceiros autorizados, pelo tempo
gue forem necessarios para o cumprimento de suas finalidades. A manutenc¢ao dos Dados
Pessoais sera realizada apenas por prazo suficiente para garantir o atingimento das
finalidades indicadas nesta Politica.

Para além do tempo necessario para o atingimento das finalidades basicas, os dados
pessoais poderdo ser mantidos pela SCALEGRID:



e para atendimento de obrigacBes legais ou regulatérias (por exemplo, para o
cumprimento de resolucdes especificas do Banco Central do Brasil, aplicaveis ao
modelo de negdcio da SCALEGRID);

e para o atendimento de ordens expedidas por autoridades publicas;

e para o atendimento do legitimo interesse da SCALEGRID, diante de situacdes
concretadas e quando legalmente permitido.

11. DIREITOS DOS TITULARES

Os Titulares poderdo exercer os seguintes direitos em relacao aos seus dados pessoais:

e Confirmacdo da existéncia de tratamento

e Acesso aos seus Dados Pessoais tratados pela SCALEGRID

e Correcdo de dados incompletos, inexatos ou desatualizados

e Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto na LGPD

e Portabilidade dos dados a outro fornecedor de servico ou produto, observados os
segredos comercial e industrial

e Eliminacdo dos Dados Pessoais tratados com seu consentimento

e Informacdo das entidades publicas e privadas com as quais a SCALEGRID realizou uso
compartilhado de dados

e Revogacdo do consentimento (quando o tratamento estiver baseado nessa hipétese
legal)

e Solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
automatizado de Dados Pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade

A SCALEGRID atenderd aos pleitos dos Titulares, mas informa que esses direitos ndo sao
absolutos, de modo que algumas situacdes podem resultar em atendimento parcial do
pedido ou até negativa (por impedimento legal ou regulatdrio, por exemplo), hipétese em
gue prestaremos os esclarecimentos e justificativas necessarias.

Além disso, a qualquer momento vocé podera cancelar o recebimento de e-mails marketing
por meio de links contidos nas préprias mensagens (“unfollow”) ou enviando uma
solicitacdo em nosso suporte pelo chat.

12. ATENDIMENTO REFERENTE A DADOS PESSOAIS

Para assuntos relacionados ao tratamento de Dados Pessoais, a SCALEGRID podera ser
contatada através de seus canais de atendimento.



13. ORIENTACOES DE SEGURANCA AOS TITULARES

Com alguns cuidados basicos, os Titulares podem contribuir para um relacionamento mais
seguro em relacdo ao tratamento de Dados Pessoais. Abaixo seguem algumas dicas:

e Comunique a SCALEGRID sobre toda e qualquer suspeita ou constatacao de violacao
a esta Politica, tal como, pelo uso indevido de seus Dados Pessoais por terceiros.

e Forneca a SCALEGRID informacdes veridicas e completas e sempre as mantenha
atualizadas.

e Nao interaja com a SCALEGRID por meio de qualquer forma de tratamento ilegal de
Dados Pessoais de terceiros.

e Nao pague boletos supostamente enviados pela SCALEGRID sem antes se certificar
da autenticidade do documento, conferindo o valor, o cddigo de barras, CNPJ
emissor, a instituicdo financeira e o beneficiario.

e Mantenha a confidencialidade de suas credenciais de acesso (login e senha) aos
servigos SCALEGRID.

e Antes de fornecer qualquer dado de cartdo de crédito, certifique-se de que
realmente estd interagindo com a SCALEGRID. Se houver qualquer duvida, ndo
forneca qualquer dado e entre em contato com a SCALEGRID pelos canais oficiais.

o Somente forneca informacdes de cartdo de crédito e senhas de qualquer natureza
utilizando os recursos especificos disponiveis em nossa aplicacao.

e Comunique toda e qualquer suspeita ou constatacdo de violacdo aos Termos de Uso
ou a Politica de Privacidade, inclusive acessos ndo autorizados a sua licencga,
movimentac¢des suspeitas, boletos que vocé desconhece etc.

e Nos consulte, via site ou canais de contato, sobre informac¢des ou comunicados de
promocgdes, campanhas e pesquisas recebidas, para verificacdo de sua veracidade.

e Responsabilize-se por todos os dados de terceiros (ex.: dados pessoais de seus
clientes, de sua contabilidade ou BPO Financeiro) que inserir em nossas plataformas,
observando especialmente as diretrizes da LGPD.

Por questdes de seguranca, nos reservamos no direito de suspender ou cancelar a licenca
do cliente em caso de suspeita ou descumprimento dos Termos e Condi¢des de Uso ou da
Politica de Privacidade, sem prejuizo de demais medidas judiciais e administrativas cabiveis.

14. VIGENCIA E VALIDADE

Esta Politica é revisada anualmente ou sempre que houver mudancas na regulamentacao,
bem como, nas diretrizes e negdcios da organizacao.



